Kyberneticka bezpecnost

GEOINFORMACE VE VEREJINE SPRAVE 2024




** Kybernetické bezpecnosti se
venujeme, chceme se podelit

0 veci, které se vas takeé mohou
tykat.
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Obsah:

Co je kyberneticka
bezpecnost a proc ji
resit

Co a pro koho se chysta
Jak se to nema délat
Pochvala NUKIBuU
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Co je kyberneticka
bezpecnost




Co nam hrozi?

- Zevnitr
- Neopravnéné pristupy k datim
- Poskozeni a ztrata dat
- Naruseni procesu a fungovani
- Zvenci

- Zneuzivani a vytézovani informaci

- Utoky - ovladnuti systému, zmény dat, kradeze,
zasifrovani obsahu a vydirani




Kyberneticka bezpecnost je
systém opatreni, které zajisti,

Ze predchozi slide muzeme
Zapomehnout.




Pilire bezpecnosti

- Management
- Proskoleny management, pro ktery je téma dulezité
- Dobre zvladnuta analyza
- Auditovatelnost a trvani na pravidlech

- Kvalitni IT zazemi a IT tym
- ZkusSeny personal
- Adekvatni systémové a technické prostredky
- Bezpecny software a kvalitni dodavatelé

- Proskoleni zameéstnanci
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Coa pro koho se chysta




Soucasnost a vvhled

-V soucasnosti mame
- Zakon o kybernetické bezpecnosti (implementuje NISI)
- Evropskou smérnici NISI
- I1SO rodiny 27000

- Siroka doporuéeni v ramci Best practices

- KliCova zména, ktera se chysta a nevyhneme se ji
- Evropska smérnice NIS2
-V nasem pravnim poradku se ocekava letos
- Zmény se stanou zavazné (povinné) v prubéhu roku
2025




Pro¢ se o tom bavim zde?

66

Prisnéjsi smérnice EU o kybernetické bezpecnosti
NIS 2 se v Cesku podle odhadi dotkne nejméné
6000 soukromych i statnich subjektii. UloZi jim

rozsahlé povinnosti, za jejichz nesplnéni budou
hrozit pokuty ve vysi desitek milionu korun.
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Spatné priklady z praxe

statni, soukromé spolecnosti,
zdravotnicka zarizeni — dale uvadéné
informace jsou cerpany z verejné
publikovanych zdrojii




Priklad 1: 1éta 2019, 2021

- 2019

- Vypadek systému na tfi tydny

- Skoda (vé. omezeni vykonu) 59 mil. K&
- 2021

- 13. brezna 2021, vypadek 4 tydny
- 2021

- 27. brezna 2021, vypadek 10 dn




Priklad 2: rok 2022

Zasifrovani dat + vydirani
Uplny utok — systémy Ué&etni, provozni aj.
Rada selhani

- Utoénikim se podafilo dostat do systému

- Utoénici nebyli dlouhodobé odhaleni

- Selhaly také zalohy

Uéet jen za obnovu systému 30 mil. K&




Priklad 3: rok 2023

o =1-12124Y;
- DDoS utok

- Obnova v radech hodin
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Chvala NUKIBu

A proc je radno na Urad upozornit




- NIS2 se tyka vétsSiny Evropy, ale my mame velmi komplexni
informacni stranku nis2.nukib.cz

Nastaveny rezim, kdy jsou pravidelné a transparentné
zverejnovana doporuceni, analyzy rizik a informace
pomahaji firmam i statni spravé

NUKIB ochotné funguje také jako prostfednik, poskytuje
informace

Dékuji za pozornost!

josef.brozek@gepro.cz




